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PLANIFICACION DE LA ASIGNATURA
1- IDENTIFICACION:

1.1- Nombre de Asignatura: CRIPTOGRAFIA (Optativa 1)

1.2- Carrera/s: Licenciatura en Sistemas de Informacion

1.3- Plan de Estudios: 2011

1.4- Ao académico: 2024

1.5- Cardcter: (Obligatoria/Optativa/Electiva): Optativa

1.6- Ubicacién de la Asignatura en el Plan de Estudios
1.6.1- Modulo — Afio: 5to.afio (noveno cuatrimestre)

1.6.2- Trayecto al que pertenece la Asignatura/Obligacion Curricular

Ciencias Basicas y Especificas

Algoritmos y Lenguajes

Arquitectura, Sistemas Operativos y Redes

Ingenieria de Software, Bases de Datos y Sistemas de Informacion

Aspectos Sociales y Profesionales

Otros contenidos 60
CARGA HORARIA TOTAL DE LA ACTIVIDAD 60
CURRICULAR

Tabla 1: Carga horaria por trayecto

1.6.3-Correlativas

1.6.3.1 Anteriores: Simulacién, Redes Il e Ingenieria de Software
(Regularizadas) - Sistemas de informacién 11 (Aprobada).

1.6.3.2. Posteriores: Optativa II.

1.7- Carga horaria:
1.7.1. Carga horaria semanal total: 4 horas
1.7.2. Carga horaria semanal destinada a la formacién practica: 2 horas

1.7.3. Carga horaria total dedicada a las distintas actividades de formacion
préctica: 30 horas

1.8. Ambitos donde se desarrollan las actividades de formacion practica a las que se
hace referencia en el punto anterior

Laboratorios de Informatica del Departamento Académico de Informatica de la FCEYT.

1.9. Indique la cantidad de comisiones en las que se dicta la asignatura: una
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2- PRESENTACION

2.1- Ubicacion de la Asignatura como tramo de conocimiento de una disciplina

Esta asignatura corresponde al Segundo Ciclo de la carrera, dentro de un conjunto de asignaturas
optativas, que tienen en general el objetivo de complementar la formacién del egresado. En
particular, esta asignatura esta orientada principalmente a brindar a los alumnos fundamentos de la
Criptografia, asi como conocimientos sobre técnicas y metodologias propios de la disciplina que les
permitan comprender los métodos de encriptado, programarlos y utilizarlos en los sistemas de
informacién, asi como también adquirir competencias para disefiar y programar nuevos algoritmos
de encriptamiento.

2.2- Conocimientos y habilidades previas que permiten encarar el aprendizaje de la
Asignatura.

Para el estudiante que cursa la asignatura se requieren conceptos previos adquiridos en las
asignaturas Sistemas de informacidn I1, Simulacion, Redes Il e Ingenieria de Software. Contar con
estos conocimientos previos permitira al estudiante realizar una adecuada complementacién con los
gue adquirira en la catedra, a fin de poder comprender, disefiar y programar algoritmos existentes y
propios de la Criptografia en sistemas de informacion. Se espera ademas que los alumnos que
ingresen a la cursada posean sentido de responsabilidad por el propio comportamiento, y cuenten
con habilidades desarrolladas tanto respecto a un trabajo productivo en equipo como a un trabajo
eficaz individual.

Dado que el contexto de post-pandemia nos permite retomar las actividades presenciales, y que a la
vez disponemos de los medios tecnoldgicos necesarios para desarrollar las actividades de
ensefianza y de aprendizaje soportadas adecuadamente por material disponible en el aula virtual, se
espera que los estudiantes cuenten con el nivel de desarrollo adecuado de sus competencias
digitales para sacar el maximo beneficio de las actividades que se lleven a cabo.

2.3- Aspectos del Perfil Profesional del Egresado a los que contribuye la asignatura

La asignatura brinda a los estudiantes:

e Profundos conocimientos sobre técnicas propias de la Criptografia, que le serviran para el
disefio y programacion de algoritmos especificos de la disciplina que den solucién a
problemas de seguridad de los datos.

e Practica en la integracion de técnicas y metodologias de la Criptografia con otras provenientes
del area de los sistemas de informacion.

e Formacion en pensamiento reflexivo.

e Ejercicio de una actitud critica frente a su propio quehacer.

e Préctica en la manifestacion de una actitud creativa en la basqueda de respuestas originales a
problemas especificos mediante la aplicacién de técnicas y metodologias propias de la
disciplina.

2.4- Integracion horizontal y vertical con otras asignaturas.

Por ser asignatura del quinto y Gltimo afio de la carrera, y tal como se explicitd en la seccion 1.6.3.,
Criptografia (Optativa I) se integra verticalmente con las asignaturas: Sistemas de Informacion II,
Simulacién, Redes Il, Ingenieria de Software y Optativa Il. La integracién horizontal se da con la
asignatura Metodologia de la Investigacion | por cuanto podran incluir tematicas de la asignatura
en la formulacion de sus trabajos finales de graduacion. También se observa integracion horizontal
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con la asignatura Ingenieria Web por cuanto los estudiantes comprenderan y desarrollaran topicos
vinculados con los criterios de calidad web (especificamente criterios de seguridad).

Cuarto afo

Ingenieria de Software

...............

Simulacion Redes Il Optativa Il
\ 4
Metodologia de CRIPTOGRAFIA
- - 7 _
la Investiaacion |

..................

Quinto afio

Ingenieria web

Figura 2. Articulacion horizontal y vertical de la asignatura

3- OBJETIVOS

Que el estudiante desarrolle las siguientes competencias basicas:

>
>
>

Que el estudiante desarrolle las siguientes competencias especificas:

Representacion de la Informacion
Lectura analitico-critica
Resolucion de Problemas

» Reconocer el tipo de problemas que pueden ser estudiados con técnicas de Criptografia

» Aplicar diferentes métodos de encriptamiento de informacion
» Desarrollar destrezas interpretativas, tanto visuales como analiticas

» Comprender y valorar los avances logrados en el campo de la Criptografia y su contribucion

Que el estudiante desarrolle las siguientes competencias digitales:

a otras ramas de conocimiento

» Buscar y seleccionar informacion relevante.
> Comunicar sus ideas en diferentes formatos.

» Utilizar adecuadamente distintas herramientas de la web 2.0.
» Argumentar, negociar y consensuar posiciones en foros digitales.

Que el estudiante desarrolle las siguientes competencias transversales:

>

VVVVYVYVY

Aplicar principios y generalizaciones ya aprendidas a la resolucion de nuevos problemas y

situaciones

Hacer inferencias razonables a partir de observaciones
Sintetizar e integrar informaciones e ideas

Pensar holisticamente (atendiendo tanto al todo como a las partes)

Organizar eficazmente su trabajo
Trabajar productivamente con otros

Desarrollar una actitud de apertura hacia nuevas ideas, una estima duradera por el
aprendizaje, una comprension informada de la ciencia y la tecnologia, un sentido de
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responsabilidad por el propio comportamiento, el respeto por el otro, y un compromiso por la
honestidad

4- SELECCION Y ORGANIZACION DE CONTENIDOS

4.1- Contenidos minimos establecidos en el Plan de Estudios para la Asignatura:
Criptografia: Definicién y términos asociados. Necesidad de encriptar la informacion. Estructura de
un criptosistema. Métodos clasicos de encriptacion: Sustitucion monoalfabética, Sustitucion
polialfabética, Transposicion. Criptosistemas contemporaneos: Cifrados simétricos y asimétricos.
Métodos de ataque conocidos. Autenticacidn de mensajes y autenticacion de transmisores:
conceptos y diferencias. Esquemas de autenticacién. Criptografia en redes y bases de datos.

4.2- Programa Sintético sobre la base de los contenidos minimos
UNIDAD 1: Fundamentos de la Criptografia
Definiciones. Términos asociados. Resefia historica.
UNIDAD 2: Criptografia Clasica
Meétodos clésicos de encriptacion: por sustitucion y por trasposicion.
UNIDAD 3: Criptografia Moderna
Cifrados simétricos y asimétricos. Métodos de ataque conocidos.
UNIDAD 4: Métodos de autenticacion
Autenticacion de mensajes y autenticacion de transmisores.

4.3- Articulacion Tematica de la Asignatura

La articulacién temética de la asignatura se muestra en la Figura 3.

que soluciona la Necesidades de seguridad de la
informacion
A

satisfacen .
satisfacen
caticfaren MétOdOS de
Autenticacion
A
Métodos cuenta con Métodos
clasicos contemporaneos

cuenta con

/ cuenta con

Figura 3. Articulacion tematica de la asignatura

Criptografia

\ 4
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4.4- Programa Analitico

UNIDAD 1: Fundamentos de la Criptografia

Criptografia: Etimologia de la palabra. Definiciones. Términos asociados. Resefia historica.
Necesidad de encriptar la informacion. Estructura de los criptosistemas. Criptografia en redes y
Bases de datos.

UNIDAD 2: Criptografia Clasica

Métodos clasicos de encriptacion. Por sustitucion monoalfabética: César, matricial simple,
matricial ordenado por clave. Por sustitucion polialfabética: Vigenere. Por trasposicion.

Data Encryption Standard: origen, algoritmo implementado, encriptado y desencriptado.

UNIDAD 3: Criptografia Moderna

Criptosistemas contemporaneos: Cifrados simétricos y asimétricos. Condiciones de los
criptosistemas asimétricos. Rivest-Shamir-Adleman (RSA): algoritmo implementado, seguridad del
método, encubrimiento de los mensajes. Diffie-Hellman (D-H): algoritmo implementado. Merkle-
Hellman (M-H): problema knapsack, algoritmo de encriptado y desencriptado, seguridad del
método. Métodos de ataque conocidos.

UNIDAD 4: Métodos de Autenticacion

Autenticacion de mensajes & autenticacion de transmisores: conceptos y diferencias. Esquemas de
Ong-Schnorr-Shamir y Rivest-Shamir-Adleman. Prueba de minimo conocimiento o de
conocimiento cero.

4.5- Cronograma para el desarrollo de las Unidades Tematicas

UNIDADES CARGA HORARIA CRONOGRAMA DE
DICTADO
1 - Fundamentos de la Criptografia 6 26//3, 28/3y 4/4
2 — Criptografia Clasica 4 18/4y 23/4
3 — Criptografia Moderna 2 16/5
4 — Métodos de Autenticacion 2 11/6
14

Tabla 2: Cronograma para el desarrollo tedrico de las unidades teméticas
5. FORMACION PRACTICA

5.1. Descripcion de las actividades de formacion practica

En la asignatura se realizaran actividades de formacion de tipo practica orientadas a garantizar que el
estudiante se introduzca en una tematica importante en la Informatica (creacion y uso de algoritmos de
encriptacién para brindar seguridad a los datos), al mismo tiempo que se lo capacita para intervenir
con éxito en la realidad de diferentes sistemas y organizaciones como futuro profesional del area.

Se desarrollaran 4 trabajos précticos, el primero permitird a los estudiantes reconocer la evolucion de
la disciplina, mientras que los 3 préacticos restantes les permitiran desarrollar soluciones a problemas
del mundo real mediante la puesta en practica de los temas tedricos vistos en clase (es decir,
articulando la teoria con la préactica).

Especificamente, en el trabajo practico 1 (TP1) los estudiantes generaran un infograma que muestre
los hitos principales en la historia de la criptografia. En los trabajos practicos 2 (TP2) y 3 (TP3) los
estudiantes actuaran como transmisores de mensajes encriptados, como receptores habilitados capaces
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de desencriptarlos, y también como receptores no habilitados (0 atacantes) que desean quebrar el
sistema y descubrir el contenido de los criptogramas. En el caso del TP2 se trabajard con los
criptosistemas clasicos (basados en substitucion y en transposicion), mientras que en el TP3 ser& con
los criptosistemas modernos o contemporaneos (basados en aritmética modular). En el trabajo préctico
4 (TP4) los estudiantes asumirdn los roles de autenticador y de autenticado, poniendo en juego
diferentes esquemas de autenticacion de transmisores (basados en aritmética modular). Ademas, estos
tres Gltimos practicos incluiran el desarrollo de un producto software afin a la tematica, es decir, en el
TP2 un criptosistema clasico, en el TP3 un criptosistema moderno, y en el TP4 un esquema de
autenticacion de transmisores. Para realizar estos pequefios desarrollos los estudiantes podran usar el
lenguaje a su eleccidn dentro de los vistos durante el cursado de su carrera.

Por otra parte, se concretaran pequefias actividades individuales de investigacion (ACT-INV) donde
los estudiantes deberan desarrollar tareas de busqueda de informacion sobre casos reales de aplicacion
de los métodos criptograficos vistos en clase. Producto de las investigaciones realizadas elaboraran y
presentaran pequefios informes de caracter monogréafico, y también presentaciones que socializaran en
clase con sus compafieros, promoviendo el analisis y debate de los temas incluidos.

Se espera que la concrecion de todas estas actividades permita capacitar a los estudiantes en el
desempefio de sus roles profesionales futuros, mediante el desarrollo de las competencias especificas
enunciadas en la seccién 3 de este documento, al mismo tiempo que se propicie el desarrollo de las
competencias basicas, digitales y transversales incluidas en la seccion mencionada.

5.2.-Formacion en Ejes Transversales

Explicite de qué manera las actividades de formacion practica descriptas en el punto 5.1 contribuyen a formar
a los estudiantes en alguno/s de los siguientes ejes, indicando el grado de profundidad en el tratamiento de los
mismos (Bajo, Medio, Alto, Ninguno) y los resultados de aprendizaje esperados.

Eje Actividades Resultados de Aprendizaje Grado de
Profundidad en el
tratamiento

Identificacion, TP1: Analizar antecedentes | ¢ RAZL: Reconocen hitos historicos | Alto

formulacién y historicos de la disciplina en la evolucidn del conocimiento

resolucién de para conocer su evolucion (tedrico y préctico) en el area de

problemas de historica la Criptografia.

informatica TP2: Aplicar algoritmos de | ¢  RA2: Reconocen situaciones
encriptacion clasicos problematicas de la vida real

donde se puedan aplicar métodos
criptogréficos

e RA3: Aplican diferentes
algoritmos de encriptacion

clésicos
TP3: Aplicar algoritmos de | ¢  RA2: Reconocen situaciones
encriptacion probleméticas de la vida real
contemporaneos donde se puedan aplicar métodos

criptogréaficos
e RAA4: Aplican diferentes
algoritmos de encriptacion

contemporaneos
TP4: Aplicar algoritmos de e RAZ2: Reconocen situaciones
autenticacion problematicas de la vida real

donde se puedan aplicar métodos
criptogréficos
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RAS5: Aplican diferentes
algoritmos de autenticacion de
transmisores

ACT-INV: Buscar en
fuentes digitales reconocidas
(IEEE, ACM, etc.) articulos
que describan casos reales
de aplicacion de algoritmos
de encriptacion y de
autenticacion de
transmisores, analizarlos y
generar pequefios informes
monogréficos, para luego
socializar oralmente sus
trabajos con sus compafieros

RA®G: Buscan casos relevantes y
reales de aplicacién de algoritmos
de encriptacion y de
autenticacion de transmisores.
RA7: Analizan como en esos
casos se resuelven problemas de
seguridad.

Utilizacion de TP2: Disefiar algoritmos de RAB8: Disefian diferentes Alto
técnicas y encriptacion clasicos algoritmos de encriptacion
herramientas de clasicos
aplicacion en la TP3: Disefar algoritmos de RAQ9: Disefian diferentes
informatica encriptacion algoritmos de encriptacion
contemporaneos contemporaneos
TP4: Disefiar algoritmos de RA10: Disefian diferentes
autenticacion algoritmos de autenticacion de
transmisores
ACT-INV: Buscar en RA11: Analizan las técnicas y
fuentes digitales reconocidas herramientas informéticas
(IEEE, ACM, etc.) articulos utilizadas en casos reales
que describan casos reales
de aplicacion algoritmos de
encriptacion y de
autenticacion de
transmisores, analizarlos y
generar pequefios informes
monograficos, para luego
socializar oralmente sus
trabajos con sus comparfieros
Generacion de TP2: Programar una RA12: Crean aplicaciones para Alto
desarrollos aplicacion que encripte y encriptar y desencriptar archivos
tecnoldgicos y/o desencripte mensajes usando con algoritmos clésicos
innovaciones algoritmos clésicos
tecnoldgicas. TP3: Programar una RA13: Crean aplicaciones para
aplicacion que encripte y encriptar y desencriptar archivos
desencripte mensajes usando con algoritmos contemporaneos
algoritmos contemporaneos
TP4: Programar una RA14: Crean aplicaciones para
aplicacion que autentique autenticar transmisores
transmisores
Fundamentos parael | ACT-INV: Buscar en RA15: Manifiestan apertura hacia | Alto

desempefio en
equipos de trabajo

fuentes digitales reconocidas
(IEEE, ACM, etc.) articulos
que describan casos reales
de aplicacion algoritmos de
encriptacion y de
autenticacion de

nuevas ideas

RA16: Respetan las propuestas
de otras personas

RAL7: Consensuan opiniones y
criterios con otras personas
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transmisores, analizarlos y
generar pequefios informes
monograficos, para luego
socializar oralmente sus
trabajos con sus compafieros

RA18: Trabajan eficaz y
productivamente en equipo
RA19: Elaboran productos
digitales audiovisuales para
presentar sus trabajos

Fundamentos para la
comunicacion
efectiva

TP1: Analizar antecedentes
histéricos de la disciplina
para conocer su evolucion
histérica

TP2: Aplicar algoritmos de
encriptacion clasicos

TP3: Aplicar algoritmos de
encriptacion
contemporaneos

TP4: Aplicar algoritmos de
autenticacion

ACT-INV: Buscar en
fuentes digitales reconocidas
(IEEE, ACM, etc.) articulos
que describan casos reales
de aplicacion de algoritmos
de encriptacién y de
autenticacion de
transmisores, analizarlos y
generar pequefios informes
monogréficos, para luego
socializar oralmente sus
trabajos con sus comparieros

RA20: Utilizan terminologia
propia de la disciplina y se
expresan correctamente, tanto de
manera oral como escrita,

RA21: Fundamentan, justifican y
explican las actividades
desarrolladas

Alto

Fundamentos para la
accion éticay
responsable.

TP1: Analizar antecedentes
historicos de la disciplina
para conocer su evolucién
histérica

TP2: Aplicar algoritmos de
encriptacion clasicos

TP3: Aplicar algoritmos de
encriptacion
contemporaneos

TP4: Aplicar algoritmos de
autenticacion

ACT-INV: Buscar en
fuentes digitales reconocidas
(IEEE, ACM, etc.) articulos
que describan casos reales
de aplicacion de algoritmos
de encriptacion y de
autenticacion de
transmisores, analizarlos y
generar pequefios informes
monograficos, para luego
socializar oralmente sus
trabajos con sus comparieros

RA22: Manifiestan un
comportamiento honesto

RA23: Trabajan individualmente
de manera responsable

RA24: Reconocen principios de
la ética general aplicables

Alto

Fundamentos para
evaluar y actuar en
relacion con el

TP2: Aplicar algoritmos de
encriptacion clasicos

TP3: Aplicar algoritmos de

RAZ25: Reconocen el importante
impacto social que estas

Alto
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impacto social de su
actividad en el
contexto global y
local

encriptacion
contemporaneos

TP4: Aplicar algoritmos de
autenticacion

ACT-INV: Buscar en
fuentes digitales reconocidas
(IEEE, ACM, etc.) articulos
que describan casos reales
de aplicacion de algoritmos
de encriptacion y de
autenticacion de
transmisores, analizarlos y
generar pequefios informes
monograficos, para luego
socializar oralmente sus
trabajos con sus compafieros

tecnologias pueden provocar
cuando son utilizadas para dar
solucion a situaciones
problematicas de la vida real
RAZ26: Reconocen aspectos de la
actuacion profesional que estan
en juego durante la aplicacion de
las técnicas

Fundamentos para el
aprendizaje continuo

TP1: Analizar antecedentes
historicos de la disciplina
para conocer su evolucién
historica

TP2: Aplicar algoritmos de
encriptacion clasicos

TP3: Aplicar algoritmos de
encriptacion
contemporaneos

TP4: Aplicar algoritmos de
autenticacion

ACT-INV: Buscar en
fuentes digitales reconocidas
(IEEE, ACM, etc.) articulos
que describan casos reales
de aplicacion de algoritmos
de encriptacion y de
autenticacion de
transmisores, analizarlos y
generar pequefios informes
monogréficos, para luego
socializar oralmente sus
trabajos con sus comparieros

RA22: Manifiestan un
comportamiento honesto

RA23: Trabajan individualmente
de manera responsable

RA27: Auto-aprenden
familiarizandose con diferentes
contextos reales donde se aplica
la criptografia

Alto

Tabla 3: Formacion en Ejes Transversales

Con el propdsito de mostrar como los diferentes resultados de aprendizaje incluidos en la tabla anterior (Tabla
3), se incluye a continuacion la Tabla 4 donde se evidencia la cobertura lograda sobre los diferentes objetivos de
la asignatura enunciados en la seccion 3 de este documento.

Resultados de aprendizaje

Obijetivos de la asignatura

Competencias

Competencias

Competencias

Competencias

bésicas especificas digitales transversales
RAZ1: Reconocen hitos histéricos en la X
evolucidn del conocimiento (teérico y
préctico) en el rea de la Criptografia.
RAZ2: Reconocen situaciones X X

problematicas de la vida real donde se
puedan aplicar métodos criptograficos
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Resultados de aprendizaje

Objetivos de la asignatura

Competencias
bésicas

Competencias
especificas

Competencias
digitales

Competencias
transversales

RA3: Aplican diferentes algoritmos de
encriptacion clésicos

X

X

RA4: Aplican diferentes algoritmos de
encriptacion contemporaneos

X

X

RAD5: Aplican diferentes algoritmos de
autenticacion de transmisores

RAG6: Buscan casos relevantes y reales de
aplicacion de algoritmos de encriptacion
y de autenticacion de transmisores

RA7: Analizan como en esos casos se
resuelven problemas de seguridad

RAZ8: Disefian diferentes algoritmos de
encriptacion clasicos

RAZ9: Disefian diferentes algoritmos de
encriptacion contemporaneos

RA10: Disefian diferentes algoritmos de
autenticacion de transmisores

RA11: Analizan las técnicas y
herramientas informaticas utilizadas en
casos reales

RA12: Crean aplicaciones para encriptar
y desencriptar archivos con algoritmos
clasicos

RA13: Crean aplicaciones para encriptar
y desencriptar archivos con algoritmos
contemporaneos

RA14: Crean aplicaciones para autenticar
transmisores

RA15: Manifiestan apertura hacia nuevas
ideas

RA16: Respetan las propuestas de otras
personas

RAL17: Consensuan opiniones y criterios
con otras personas

RA18: Trabajan eficaz y productivamente
en equipo

RA19: Elaboran productos digitales
audiovisuales para presentar sus trabajos

RAZ20: Utilizan terminologia propia de la
disciplina y se expresan correctamente,
tanto de manera oral como escrita

RAZ21: Fundamentan, justifican y
explican las actividades desarrolladas

RA22: Manifiestan un comportamiento
honesto

RAZ23: Trabajan individualmente de
manera responsable
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Resultados de aprendizaje

Objetivos de la asignatura

Competencias | Competencias | Competencias | Competencias
basicas especificas digitales transversales
RA24: Reconocen principios de la ética X
general aplicables
RA25: Reconocen el importante impacto X X X
social que estas tecnologias pueden
provocar cuando son utilizadas para dar
solucidn a situaciones problematicas de la
vida real
RA26: Reconocen aspectos de la X X X
actuacion profesional que estan en juego
durante la aplicacion de las técnicas
RAZ27: Auto-aprenden familiarizandose X X
con diferentes contextos reales donde se
aplica la criptografia
Tabla 4. Cobertura de Objetivos por resultados de aprendizaje
5.3 Cronograma de formacion practica
Tabla 4: Cronograma para el desarrollo de las Actividades Practicas
Horas Horas form
CARGA | CRONOGRAMA DE resolucion ; '
AU 2D HORARIA| DESARROLLO problemas EEEITITENE
rutinarios
TP 1: Historia de la criptografia 6 9/4,11/4 y 16/4 6 -
TP 2: Criptografia clasica 8 25/4,30/4,2/5y 7/5 3 5
TP 3: Criptografia moderna 10 21/5, 23/5, 28/5, 30/5 y 3 7
4/6
TP 4: Autenticacion 6 13/6, 18/6 y 25/6 3 3
30 TOTALES 15 15
5.4- Cuadro sintético
Tedricas Formacion Préctica
Formacion Resolucion | Actividades de | Instancias Otras* Total
experimental | de Proyectos y | supervisadas de
problemas Disefio de | formacién en la
del mundo | Sistemas de | préctica
real Informacion profesional
14 18 24* 42

* Corresponden a esta categoria las 18 horas de resolucion de problemas rutinarios en trabajos
practicos, y las 12 horas de evaluaciones parciales y recuperatorias, y evaluacion de trabajos
de investigacion (descriptas en apartado 7.3.1.)

Observacion: las 4 horas faltantes para cumplimentar las 60 hs. total asignadas a la asignatura
corresponden a los feriados de: martes 2/4 y jueves 20/5.
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6. BIBLIOGRAFIA

la privacidad.

Titulo Autor(es) Editorial Afo y | Disponible en Cantidad de
Lugar de Ejemplares
edicion disponibles

Criptografia. Ariel Maiorano Alfaomega Reimpresion glblloteca d 2

Técnicas de 2013 epartsllmento €

o Informética FCEyT-
desarrollo para México
i UNSE
profesionales
Criptografia  y | Manuel Lucena | Universidad | 1999, Aula virwal
- ) ; 3 CUV- FCEyT
seguridad en | Lopez de Jaén Espafia book
e-boo
computadoras https://openlibra.com/
es/collection
Cryptography: Jennifer Seberry y | Prentice- 1988, Aula virwal
. . . CUV- FCEyT

An Introduction | Josef Pieprzyk Hall Australia e-book

to Computer https://openlibra.com/

Security es/collection

Teoria de codigos | Laura Colmenarejo, | Universidad | 2014, Aula virtual

Criptografia Marithania Silvero, | de Sevilla Espafia CUV- FCEyT
y &riptog . . P https://openlibra.com/e

M. Jesus Soto, José :

M. Tornero.  José s/collection

M. Ucha https://cardbiss.com/lib e-book

' ro-gratuito-teoria-de-

codigos-y-criptografia-
en-espanol/

Estudio y | Carlos Renteria | Instituto 2012, éﬂl{a/_v::rglél T

Aplicaciones de | Marcos y Tlatoani | Politécnico Meéxico y

Esquemas de Jesis Reyes | Nacional https://www.repositorio e-book

Criptograficos Bermejo digital.ipn.mx/handle/1

23456789/5922

¢Qué  es la | Hugo Scolnik Paidos 2014, Biblioteca 1

seguridad Argentina | Departamento de

informatica? Informatica  FCEyT-

UNSE

Criptografia. Federico Pacheco Red 2014, Biblioteca 1

Desde los USERS Argentina | Departamento de

sistemas clasicos Informética  FCEyT-

hasta el futuro de UNSE

7- ESTRATEGIAS METODOLOGICAS.

7.1- Aspectos pedagdgicos y didacticos
Describir la metodologia de ensefianza que se adopta y las técnicas de trabajo aulico, de Laboratorio, etc.
Explicite las estrategias empleadas para la formacién préctica, la articulacion e integracién teoria y practicay
la formacién en los ejes transversales.
En esta propuesta el aula se entiende como un espacio de dialogo y construccion, en el que se trabaja
interactuando permanentemente. La comunicacion se concreta con una estructura multipolar-
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bidireccional, donde tanto los estudiantes como los docentes se consideran fuentes de informacion. En
base a ello se han seleccionado las siguientes técnicas metodoldgicas para poner en juego durante el
desarrollo de los contenidos programaticos:

a) Discusion dirigida

b) Aprendizaje colaborativo

¢) Exposiciones abiertas

d) Resolucién de casos

e) Uso de recursos educativos abiertos (REA)

f) Presentacién de productos entregables

Por otra parte, al iniciar la asignatura se realizard& una presentacion global de la misma,
consensuando objetivos y mostrando en un mapa conceptual la articulacion tematica de la
asignatura, a fin de favorecer una comprension global de la misma antes de entrar en el abordaje
puntual de cada tema.

El enfoque principal dado a la asignatura sera el aprendizaje colaborativo que permite promover la
construccién compartida del conocimiento, mediante el cual no sélo se logra la apropiacién activa
del mismo por parte de los miembros de cada grupo de aprendizaje, sino también la indispensable
socializacion del estudiante que toda su vida deberd transcurrir en contacto y en colaboracion con
sus semejantes, lo que permitira el desarrollo de sus competencias de trabajo en equipo.

Para incentivar habilidades de aprendizaje auténomo, asi como para reforzar la apropiacion de
conocimientos logrado en las clases presenciales, se emplearan recursos educativos abiertos (REA)
sobre diferentes temas del contenido programatico. Estos REA seran especialmente desarrollados
por la profesora responsable del espacio con el software eXe-learning, y no s6lo contendran
desarrollo tedrico, sino también ejemplos, material de actualidad vinculado, y tareas de
autocomprobacion. Los REA estaran disponibles en el aula virtual de la asignatura, la cual
funcionara en la plataforma MOODLE del Centro Universitario Virtual perteneciente a la FCEyT.
Alli, los estudiantes también encontraran material didactico, recursos bibliograficos, y foros de
consulta especialmente creados, ademas de contar con las facilidades de comunicacién con
profesores y comparieros propias de Moodle.

En particular, considerando las actividades practicas, los estudiantes resolveran 4 Trabajos
practicos cuyas tematicas estan enunciadas en la Tabla 5 incluida en la seccién 5.3. Cabe aclarar,
ademas, que los TP2 a TP4 incluyen una actividad de desarrollo de software (con lenguaje a
eleccion del estudiante acorde con el conocimiento que a este momento de la carrera posea).

Por otra parte, se concretardn pequefias actividades individuales de investigacion (ACT-INV)
donde los estudiantes buscaran antecedentes relevantes que analizaran, documentaran y expondran
a sus comparieros para debate de los temas incluidos.

Completando las actividades de aprendizaje se desarrollaran otras actividades, como edicion
colaborativa de textos (en ACT-INV) y participacion en foros grupales (dentro de los TP2, TP3 y
TP4).

7.2- Mecanismos para la integracion de docentes
Especificar los mecanismos y/o actividades para la integracién de docentes, de diferentes asignaturas, en
experiencias comunes

Considerando la integracion vertical de esta asignatura con otras de la carrera, y a fin de facilitar la
interrelacion entre los docentes responsables de mismas, se prevé realizar al finalizar el cuatrimestre
una reunion que permita evaluar lo ejecutado y acordar acciones de ajuste para el proximo afio.
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7.3- Recursos Didéacticos

(Libros, revistas, publicaciones cientificas, fotografias, videos, teleconferencias, software, pagina web, aula

virtual, maquinarias, equipos, etc.). Describir en forma breve la importancia de los recursos didacticos que

utiliza para favorecer un aprendizaje significativo y el logro de los objetivos.

Los recursos didacticos necesarios para el normal desenvolvimiento de la asignatura son los

siguientes:

> Bibliografia actualizada tanto para facilitar a los estudiantes la apropiacion de contenidos tedricos
y préacticos.

» Aula virtual en Moodle para organizar y almacenar todo el material de la cursada (tedrico y
practico), sociabilizar conocimientos a través del didlogo en foros evaluados, satisfacer consultas,
coordinar actividades, resguardar actividades evaluadas, almacenar calificaciones, etc. Un uso
adecuado del aula virtual promovera en los estudiantes la apropiacion de conocimientos vy el
desarrollo de distintas competencias (digitales, de trabajo individual responsable, de trabajo en
equipo eficaz, etc.)

» REA, Libros digitales, y publicaciones disponibles en la Biblioteca de MINCYT para fomentar en
los estudiantes el desarrollo de sus competencias digitales a la vez que se les facilita la apropiacién
de conocimientos.

» Tiza, pizarron, PC, cafion y software PowerPoint para presentar los diferentes temas.

EVALUACION

8.1- Evaluacion Diagnéstica

Es recomendable para constatar la presencia o ausencia de ciertos conocimientos, capacidades y habilidades al
inicio del curso o de unidades tematicas.

La evaluacion diagnostica permitira evaluar el nivel de apropiacién de los conocimientos previos por
parte de los estudiantes. Esta evaluacion sera individual, escrita y de opcién mdaltiple, y abarcaré
conceptos basicos desarrollados en las asignaturas Simulacién, Redes Il e Ingenieria de Software, y
Sistemas de informacién 1l. El nivel de calificacion sera cualitativo politémico, segln escala: Alto,
Medio, Bajo. Esta instancia de evaluaciéon se concretard durante la primera semana del cursado a
través de un cédigo QR disponible en el aula virtual de la asignatura.

8.2- Evaluacion Formativa

Puede efectivizarse a través de tareas individuales o grupales. Posibilita detectar los aciertos, desaciertos,
progresos y problemas que se presentan en el aula, permitiendo efectuar modificaciones o ajustes durante los
procesos de ensefianza y de aprendizaje.

La evaluacién formativa es de caracter continuo y esta dirigida fundamentalmente a evaluar el proceso
de ensefianza y de aprendizaje seguido por los estudiantes. Dado lo expuesto, tal evaluacion se llevara
a cabo durante todo el desarrollo de la asignatura a medida que los estudiantes concretan sus
actividades de aprendizaje ya sea en modalidad individual o grupal.

8.3- Evaluacién Parcial

8.3.1- Programa de Evaluaciones Parciales

Prueba oral o escrita en forma individual o grupal sobre determinados contenidos. Permite determinar el
nivel de conocimientos y capacidades alcanzado por los alumnos. Incluir Cronograma de Evaluaciones
Parciales, mediante un cuadro de doble entrada donde se visualice la semana estimativa de realizacion de
cada parcial y recuperatorio. Incluir ademas la instancia de devolucion de resultados, considerando la Resol
CS. N° 343/2017.
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Evaluacion Contenidos Tipo Fecha Horas Resol. | Instrumento
Probable | Problemas
Rutinarios
DIAGNOSTICA Conocimiento | Individual, escrita, | Semana del Cuestionario
s previos | prueba de desempefio, 26/3 Moodle
de caracter tedrico (devolucion especialmente
de resultados disefiado
instantanea)
Especialmente Resolucion
Temas disefiada, individual, documentada
PARCIAL 1 mc!mdos en | escrita, p[ueba de 14/5 2 de pro.blem_as
Unidades 1 y | desempefio, de Cuestionario
2 contenido teérico y multiple-choice
practico
Especialmente Resolucién
Temas disefiada, individual, documentada
PARCIAL 2 mc!uldos en | escrita, p[ueba de 27/6 2 de pro_blem_as
Unidades 3 y | desempefio, de Cuestionario
4 contenido teérico y multiple-choice
préctico
Temas Especialmente
incluidos  en disefiada, individual,
RECUPERATORIO 1 . escrita, prueba de
Unidades 1 y - L
5 desempefio, de Resolucién
contenido practico documentada
- 417 2
Temas Especialmente de problemas
incluidos  en disefiada, individual,
RECUPERATORIO 2 . escrita, prueba de
Unidades 3 y ~
desempefio, de
4 - .
contenido practico
Temas Grupal, documental y | 9/5, 6/6 y 2/7 8 Monografia 'y
incluidos en | oral, de contenido Presentacion
ACT-INV Unidad 2, 3y | te6rico digital
4
TOTAL 14

8.3.2- Criterios de Evaluacion

Explicite los criterios con que serdn evaluados los estudiantes en cada instancia de evaluacion
indicada en el punto anterior. Estos criterios deben elaborarse teniendo presentes los objetivos

definidos para la asignatura.

» En parciales y recuperatorios, y trabajos de investigacion
a) Adecuada interpretacion de consignas a responder
b) Adecuado manejo de conocimiento y vocabulario técnico especifico
c¢) Correcta formulacion de respuestas a las consignas
d) Adecuada seleccidn de ejemplos si son solicitados
e) Adecuada calidad de las respuestas considerando que sea clara, libre de errores de

ortografia, ordenada y acotada a lo pedido.
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Ademaés, para el parcial 1 y su recuperatorio, considerando que corresponden a los
contenidos establecidos para las Unidades 1 y 2, se evaluara especificamente si los
estudiantes:
e RAZL: Reconocen hitos historicos en la evolucion del conocimiento (teérico y practico) en el area
de la Criptografia.
e RA2: Reconocen situaciones problematicas de la vida real donde se puedan aplicar métodos
criptograficos
e RAZ3: Aplican diferentes algoritmos de encriptacion clésicos
RAZ20: Utilizan terminologia propia de la disciplina y se expresan correctamente, tanto de manera
oral como escrita
RAZ21: Fundamentan, justifican y explican las actividades desarrolladas
RA22: Manifiestan un comportamiento honesto
RA23: Trabajan individualmente de manera responsable
RAZ24: Reconocen principios de la ética general aplicables

Ademaés, para el parcial 2 y su recuperatorio, considerando que corresponden a los
contenidos establecidos para las Unidades 3 y 4, se evaluara especificamente si los
estudiantes:

e RA2: Reconocen situaciones problematicas de la vida real donde se puedan aplicar métodos
criptograficos

e RAA4: Aplican diferentes algoritmos de encriptacion contemporaneos

e RAb: Aplican diferentes algoritmos de autenticacion de transmisores

RA20: Utilizan terminologia propia de la disciplina y se expresan correctamente, tanto de manera

oral como escrita

RAZ21: Fundamentan, justifican y explican las actividades desarrolladas

RA22: Manifiestan un comportamiento honesto

RA23: Trabajan individualmente de manera responsable

RAZ24: Reconocen principios de la ética general aplicables

Ademas, para las actividades de investigacion, considerando que corresponden a los
contenidos establecidos para las unidades 2, 3 y 4, se evaluard especificamente si los
estudiantes:
¢ RA15: Manifiestan apertura hacia nuevas ideas
RA16: Respetan las propuestas de otras personas
RAZ17: Consensuan opiniones y criterios con otras personas
RA18: Trabajan eficaz y productivamente en equipo
RA19: Elaboran productos digitales audiovisuales para presentar sus trabajos
RA20: Utilizan terminologia propia de la disciplina y se expresan correctamente, tanto de manera
oral como escrita
RA21: Fundamentan, justifican y explican las actividades desarrolladas
RA22: Manifiestan un comportamiento honesto
RA24: Reconocen principios de la ética general aplicables
RAZ25: Reconocen el importante impacto social que estas tecnologias pueden provocar cuando son
utilizadas para dar solucién a situaciones problematicas de la vida real
¢ RA26: Reconocen aspectos de la actuacion profesional que estan en juego durante la aplicacion de
las técnicas
o RA27: Auto-aprenden familiarizandose con diferentes contextos reales donde se aplica la
criptografia
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8.3.3- Escala de Valoracion

Indicar el tipo de escala adoptada (numérica, conceptual, etc.). Si no coincide con la escala aprobada en
Reglamento Alumnos, debe explicitar la correspondencia con la misma.

La escala de valoracion a emplear para los parciales y recuperatorios sera cuantitativa del 1 al 10.

8.4- Evaluacion Integradora
No corresponde.

8.5- Evaluaciéon Sumativa

8.5.1- Condiciones para lograr la promocion sin Examen Final
» Registrar un minimo de 80 % de asistencia a las clases de la asignatura
» Aprobar el parcial 1 con un minimo de 7 puntos.

» Aprobar el parcial 2 con un minimo de 7 puntos.

» Aprobar actividades de investigacion con un minimo de 7 puntos.

8.5.2- Condiciones para lograr la Regularidad de la Asignatura.
» Registrar un minimo de 70 % de asistencia a las clases de la asignatura
» Aprobar parciales practicos o sus recuperatorios con un minimo de 5 puntos.
» Aprobar actividades de investigacion con un con un minimo de 5 puntos.

8.6- Examen Final
La evaluacidn final sera escrita u oral sobre los temas incluidos en la programacion analitica.

8.7- Examen Libre
Los estudiantes libres deberan cumplir las siguientes etapas, cada una de ellas eliminatoria.

e Primera etapa: Aprobar una evaluacion escrita de tipo practica, de acuerdo con la temética de
los parciales 1y 2 de la asignatura.

e Segunda etapa: Aprobar una evaluacion de tipo teérica, abarcando la totalidad del contenido
programatico, que podra ser oral o escrita.

Dra. Rosanna Costaguta
Prof. Responsable de Catedra
Febrero de 2024.-
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